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ono trascorsi pil di due anni dai tragici eventi di New York e

Washington ed & ormai assodato che la perdita di alcuni diritti

digitali pud essere stabilmente inclusa nell'elenco dei danni colla-
terali. «Le cyberliberta sono state minacciate e le fondamentali liberta
digitali amputatey rilevava gia nel 2002 I'annuale rapporto di Reporter
sans frontiéres [www.rsf.fr]. Ad essere sotto accusa non sono Paesi
tradizionalmente schierati contro ogni forma di dissenso politico, Cina
o Corea per fare solo due nomi, guanto altri di consolidate radici e
tradizioni democratiche. Analogamente a guanto awenuto negli USA si
g piu volte docurmentato inoltre il clima tutt'altro che serena, che ha
portato allapprovazione di norme molto restrittive in materia di cyber-
terrorismao, come ad esempio il Regulations of Investigatory Powers
[(RIP) in Gran Bretagna.

D'altra parte una quota considerevole di cittadini occidentali & inti-
mamente convinta di essere controllata in maniera capillare e quotidia-
na. Certo prima di Echelon era difficile immaginare a quale livello e
ampiezza |e tecniche di intercettazione fossero arrivate, né immagina-
re che il tutto awenisse in maniera perfettamente legale. Ma con le
prime timide rivelazioni sul sistema d'intercettazione statunitense quek
le sensazioni hanno trovato un riscontro puntuale e drammatico. Gli
eventi hanno mostrato quanto sia facile acquisire dati relativi alle co-
municazioni di cittadini, aziende e organi statali; a questa nuova consa-
pevolezza si @ poi aggiunta un'altra considerazione altrettanto inguie-
tante, vale a dire che cio non sempre avwiene per ragioni relative alla
“cosiddetta difesa nazionale”.

'acquisizione di informazioni ha obiettivi differenziati. Gia si @ detto
dell'onnicomprensiva definizione di difesa nazionale; ma l'informazione
& altrettanto utile nella gestione degli affari e | governi, sempre pid
consapevoli al riguardo, si stanno attrezzando per mettere a punto
sofisticati sistemi d'intercettazione in grado di fornire una messe ster-
minata di dati.

Complice la necessita di “garantire la sicurezza del Paese”, si
diffondono anche a livello governativo gli strumenti per leggere i
messaggi di posta elettronica. Come tutelare, oggi, l'integrita e la
riservatezza delle nostre e-mail? Giuseppe Badalucco
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Un duro colpo alla privacy dei cittadini & sta-
to portato ancora di recente, in seguito alle rive-
lazioni relative a un programma (Carnivore - vedl
www fbi, gav,/hq /lab /carnivare,/carnivore. htrm)
sviluppato dallFbi che consentirebbe di control-
lare qualsiasi messaggio di posta elettronica
passante attraverso | server dei provider

La posta elettronica in transito su Internet
viene spesso paragonata alla corrispondenza
cartacea e in particolare alle cartoline postali
In transito negli uffici postali: privacy nulla, ri-
schio di possibili manomissioni molto alto. |
maggiori mschi derivanti da guesta intrinseca
vulnerabilita sono cosi sintetizzati da Vincenzo
Campanale - Product Manager Security and
Management di Microsoft [www.micro-
soft.com): «Alterazione del contenuto della
mail, che una volta inviata in rete pud essere
manipolata nei suoi contenuti; integrita; lettu-
ra non autorizzata; violazione della riservatez-
za| alterazione del mittentey.

Un software dedicato puo condurre ricer-
che per parole chiave, per nomi di mittente,/
destinatario, per indirizzi ecc. e la posta inte-
ressante pud essere automaticamente copiata
& analizzata in seguito, |l tutto naturalmente a
completa insaputa degli utilizzator, almeno finp
8 guando sistemi di questo genere non venga-
no rivelati e catapultati all'attenzione di cittadini
2 governi.

Azioni simili possono owiamente essere
condotte da semplici malintenzionati, La dis-
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(RIPIOSA IN PACE PRIVACY

In Gran Bretagna | controlli talematici sono consentiti dalla legge
Regulation of Investigatory Powers (Rip] che obbliga | provider a fornirsi
di appositi strumenti che consentano alla polizia di controllare ls posta
elettronica e 1 dati dei cittadini inglesi, Per evitare che | provider possano
trasferirsi allestero ed eludere la legge, il Governo britannica ha
addirittura stanziato un finanziamento che i agevoli nell'aggiornarsi con e
spparecchiature necessarie
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seminazione di software passivo lungo il per-
corso compiuto dall'e-mail & una delle tecni-
che pid diffuse; intercettate le mail piu interes-
santi, contenenti password, numeri di carte di
credito, informazioni commerciali pregiate, il
passo successiva sara l'utilizzo diretto o indi-
retto del maltolto.

IL PRIMO FU GIULIO CESARE

La crittografia & definita come una misura
attiva di sicurezza che ha come obiettivo la
protezione delle informazioni; essa rappresen-
ta oggi la tecnica pil utilizzata e affidabile per
garantire la sicurezza dei dati attraverso lini-
bizione sia dell'accesso al contenuto [confiden-
zialita), sia della loro modifica (integrita).

Cantrariamente a guanto si ritiene l'obiettivo
principale della crittografia non é tanto quello di
nascondere il messaggio quanto di celarne il si-
gnificato & chi non ne sia il legittimao destinatario.

Crittografia e crittoanalisi sono scienze anti-
che come il mondo. Erodoto, il primo storico
dellantichita, nelle sue Storie, descrive limpiego
di una prima rudimentale tecnica di crittografia,
la steganografia. Giulio Cesare crittografave le
praprie missive utilizzando un rudimentale algo-
ritmo eponima di cifratura ancora oggi conosciu-
to. Spesso | due termini sono impiegati indiffe-
rentemente per indicare le tecniche di decritta-
zione dei codici, violazione degli schemi di auten-
ticazione e in generale, mutuando dallinglese il
termine, di rottura degli algoritmi utilizzati,

Il principio di Kerchoff, che postula la sicu-
rezza di un sistema crittografico nella segre-
tezza della chiave impiegata e non nell'algorit-
mo, segna secondo numerosi teorici la cesu-
ra principale tra l'antica 8 moderna scienza
crittografica. "Egli dimostra gia nel 1883 che
la garanzia di sicurezza di un messagagio cifra-
to deve risiedere interamente nella chiave ut-
lizzata e non nel metodo di cifratura, che pud
essere noto, come del resto awiene per buo-
na parte degli algoritmi crittografici attuali®
sottolinea Elio Molteni, Business Technologist
per le soluzioni di sicurezza di Computer As-
sociates [www.ca.com).

Una chiave segreta di cifratura, adeguata-
mente protetta e dalle caratteristiche idonee
a garantire il livello di sicurezza richiesto coin-
cidente o comungue derivante da quella di de-
cifratura sara definita crittografia simmetrica.
Diversamente con chiavi di cifra e decifra dif-
ferenti saremo in presenza di crittografia a
chiave asimmetrica. Nel primo caso mittente
e destinatario dovranno necessariamente co-
noscere algoritmo e chiave utilizzata, mante-
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nendo segreta quest'ultima e sostituendola di
frequente. Nella crittografia asimmetrica le
chiavi sono generate senza soluzione di conti-
nuita; chi le genera ne conserva una riserva-
ta, la chiave privata, e ne rende contestual-
mente disponibile |'altra, detta appunto chiave
pubblica, a chiungue ne faccia richiesta.

Gli algoritmi di crittografia a chiave simme-
trica sono una componente fondamentale di
malti sistermni crittografici. Essi svolgono diver-
si compiti: servono ad autenticare un messag-
gio; sono utilizzati per la costruzione di gene-
ratori pseudo casuall impiegati per la creazio-
ne di chiavi crittografiche; servono per ottene-
re funzioni di hash a inoltre forniscono il mec-
canismo base per garantire la confidenzialita
di una comunicazione su un canale insicura.

L'algoritmo di cifratura a chiave simmetri-
ca pill conosciuto & probabilmente il DES (Data
Encryption System), oggi impiegato soprattut-
to nella variante Triplo DES. Introdotto nel 1875
da IBM e adottato un paio d'anni dopo corne
standard ufficiale per la trasmissione di infor-
mazioni non classificate dal governo statuni-

un anonima hacker.

GLI ALGORITMI DI CIFRATURA

A CHIAVE SIMMETRICA

DES cifra a blocehi di 64 bit utilizzendo una chiave di 56 bit effettivi,
giudicati oggi insufficient in ragione della potenza di calcolo raggiunta dai
calcolatori. Per questo motivo viene impiegata la variante “triplo DES" che
applica in cascata l'algoritmo per 3 volte a ogni blocco di dati utilizzando
tre chiavi differents; in tal modo la lunghezza effettiva della chiave e di 168
bit, lunghezza di tutto rispetto per assicurare un buon livello di sicurezza.
AES nasce per sostituire )| DES. AES cifra a blocchi di 128 bit con una
chiave a lunghezza variabile, 128, 196 o 256 bit cormispondenti
rispettivamente ad altrettanti algoritmi AES-128, AES-196 e AES-256.
AES & un algoritmo dalla struttura particolarmente efficiente in
implementazon hardware.

RCA4, a differenza di DES e AES, & un algoritmo che non cifra a blocchi di
bit. RC4 si presta in particolare ad implementazioni di tipo software
risuttando di circa 10 volte pio veloce del DES. BG4, svluppato da Ronald
Rivest, ha fatto la sua comparsa nel 1887 e mantenuto segreto da ASA
Data Security. Nel 1984 & stato scoperto e resa pubblico su Internet da

IDEA [International Data Encryption Algorithm] nasce con |'obiettivo di
imporsi come standard sostitutivo di DES, oggetto di numerosi attacchi
brute force. Come DES anche IDEA cifra a blocchi da 64 bit di dati
utilizzando |o stesso algoritmo sia per la codifica sia per la decodifica. |l
fattore che confensce a IDEA un livello di sicurezza maggiore e dato dalla
lunghezza della chiave, che & di 128 bit. Sulla base di analisi di tipo
prestazionale |IDEA raggiunge velocita simili a guelle di DES; tuttavia data ls
lunghezza della chiave il vantaggio rispetto a questultimo aumenta
considerevolmente [fattore di grandezza di 10] il tempo necessario per il
successo di un attacco bruteforce. Studi successivi hanno pera
dimostrato che |'algoritmo presenta problemi di debolezza proprio nella
chiave, carpibile sferrando un attacco di tipo chosen-plaintext.
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tense, DES & anche il prima algoritmo coperto
da copyright di cui siano stati forniti tutti | det-
tagli implementativi. Piuttosto diffuso @ anche
IDEA (International Data Encryption Algorithm),
mentre relegati ad ambiti pit circoscritti sono
rispettivamente AES [Algorithm Encryption
Standard) e RC4 [vedi Box: "Gl algoritmi di ci-
fratura a chiave simmetrica”).

In un sistema di crittografia asimmetrico
ogni soggetto dispone di una chiave pubblica e
di una privata, tali per cui partendo da guella
pubblica non & computazionalmente praticabi-
le ricavare la chiave privata.

Va rilevato che i cifrari asimmetrici svilup-
pano performance molto pid basse rispetto alla
velocita sviluppata dai cifrari simmetrici. Gue-
sto spiega percheé | primi sono impiegati so-
prattutto per crittografare le chiavi simmetri-
che di sessione a loro volta utilizzate per cifra-
re il messaggio originale usando un cifrario
simmetrico. Per garantire l'autenticita di un
messaggio si procede in maniera analoga con
la sola differenza che il mittente cifra il mes-
saggio utilizzando la propria chiave privata.

L'algoritmo a chiavi pubbliche pid utilizzato
& RSA, il cui nome deriva dalle iniziali dei suoi
ideatori Rivest, Shamir e Adleman. Sfruttando
i vantaggi derivanti dalla fattorizzazione di nu-
meri molto grandi, RSA & un algoritmo che
attraverso |'utilizzo di chiavi di lunghezza pari
ad almeno 1024 bit assicura il raggiungimen-
to di un discreto livello di sicurezza.

Tuttavia per la creazione di chiavi di part-
colare importanza, come e ad esempio il caso
della chiave di firma dei certificati utilizzata da
una Certification Authority, una lunghezza pari
ad almeno 2048 bit & gquantomeno consiglia-
bile. Un altro cifrario asimmetrico molto cono-
sciuto e l'algoritmo DSA [Digital Segnature Al-
gorithm). La sua particolarita & guella di sfrut-
tare la debolezza del logaritmo discreto. A dif-
ferenza di RSA utilizzato sia per la crittografia
sia per la firma digitale, DSA & impiegato esclu-
sivamente per l'apposizione di firme digitali. Se
a parita di lunghezza di chiave il livello di sicu-
rezza di entrambi gli algoritmi & comparahile,
la maggior diffusione di RSA rappresenta sen-
za dubbio un vantaggio considerevole.

ATTACCHI CRITTOGRAFICI

Siamo partiti dalle manipolazioni che la po-
sta elettronica in transito su Internet (o all'in-
terno delle LAN aziendali] put subire e di fatto
subisce. Abbiamo accennato ad alcuni dei prin-
cipali algoritmi che sono alla base della critto-
grafia e alle modalita con le quali possono es-
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sere utilizzati per proteggere e autenticare |
dati. Sappiamo che & possibile applicare tecni-
che di autenticazione mediante algoritmi di
hash e firma digitale per consentire lo scam-
bio di messaggi garantendo la confidenzialita,
l'autenticazione e il non ripudio, a due o pid
soggetti che utilizzano un canale di comunica-
zione insicuro & operano in un contesto distri-
buito ed eterogeneo. Occupiamoci ora delle
debolezze e degli attacchi agli algoritmi.

Gli algoritmi di crittografia disponibili attual-
mente non sono né immuni agli attacchi ne
completamente sicuri. Le tipologie di attacco
alla crittografia sono molto numerose. Nel box
ne sono riportate alcune classificate sulla base
della qualita dellinformazione in possesso del
crittoanalista.

In linea generale la cifratura a chiave pub-
blica richiede calcoli molto pid gravosi rispetto
[nell'ordine di grandezza di 1 a 1000) a guella
simmetrica. Nel 1881, anno di diffusione pub-
blica di PGP i chipset pit avanzati erano gli
Intel 386, la stragrande maggioranza dei Pc
montava processori di classe 286 e ancora
maolto diffusi erano i vetusti BOBB. Percio I'm-
plementazione di PGP per applicazioni reali era
di fatto ostacolata dall'inadeguatezza della tec-
nologia disponibile. Zimmerman, l'ideatore del
programma, scelse percio di implementare
PGP a moduli utilizzando un approccio ibrida in
grado di sfruttare al meglio le opportunita of-
ferte dalla cifratura a chiave pubblica e sim-
metrica. |l problema, data la capacita di calco-
lo dei processori odierni, di fatto non rappre-
senta pil un ostacolo insormontahile.

Un altro esempio & guello suggerito da
Molteni. "La prima "sfida” all'algoritmo DES con

chiave a 5B bit [vale a dire oltre 72 miliardi di
chiavi possibili] risale al 1997 e richiese la
bellezza di 149 giorni con l'ausilio di circa
15.000 computer in rete per violarlo. Nel
1989 in sole 22 ore & 15 minuti, con uno
speciale computer multi-processore e alcune
workstation, si ottenendo lo stesso risultato.

Una delle pratiche pit diffuse per intercetta-
re la posta elettronica in transito é di dissemi-
nare di software passivo [sniffer] lungo il per-
corso compiuto dalla stessa. Se PGP & installa-
to su un host remoto, passphrase e messaggi
saranno probabilmente inviati in chiaro all'host,
a meno che non siano aperte sessioni utilizzan-
do S5H o DESlogin. Comuni analizzaton di pac-
chetti installati tra il terminale dell'utilizzatore e
l'host sano in grado di catturare e analizzare
gueste informazioni, consentendo cosi la lettu-
ra dei messaggi prima che siano crittografati,

In genere gli attacchi portati con gueste
tecniche sono ecanamici, difficili da individua-
re e tutto sormmato semplici nella loro elegan-
za; come vedremo si tratta di attacchi "sferra-
ti direttamente al sistema operativo ospite, in
particolare l'ambiente Windows, sfruttando
Trojan o Backdoor esistenti. L'obiettivo & quel-
lo di ottenere il controllo delle risorse [DLL &
API] che pilotano la gestione dei certificati,
permettendo cosi il furto dellidentita” osserva
Max Uggeri, responsabile offerta IT Security
DNION - NetFORCE [www.onion.it].

Come sappiamo lo scambio delle chiavi
pubbliche & il primo passo da compiere per
awiare una comunicazione crittografata, indi-
pendentemente dal canale impiegato per il lora
trasferimento. |potizzando che su entrambi |
lati della comunicazione e chiavi siano inter-

TIPOLOGIE DI ATTACCHI DA CRITTOANALISI

Definire una tipologia degl attacchi perpetrahbili & impresa ardua. Ne abbozziamo una classificando gli attacchi in ordine
crescente di qualita dell'informazione in possesso del crittoanalista,
1. attacco ciphertext-only: il crittoanalista possiede il solo testo cifrato. Passiamo ipotizzare che il tasto sia stato ottenuto
analizzando [sniffando) | pacehetti in transito sulla rete. Le chance di successo di questo tipo di attacco sono molto basse, |l
crittoanalista necessitando di un‘enorme guantita di dati cifrati;
2. attacco knowr-plaintext: il crittoanalista dispone sia del testo cifrato sia del testo in chiaro. Disponendo di quest'abbondanza
di informazioni & teoricamente possibile risalire alla chiave segreta;
3. attacco chosen-plaintext: partendo dalla scelta di un eventuale testo in chiaro, 'attaccante calcola il testo cifrato cercando
di ottenere la stessa sequenza di dati cifrati in suo possesso;
4. una varante dell'attacco di tipo chosen-plaintext & I'attacco edaptive-chosen-plaintext; con questo attacco si modifica la
scelta del testo in chiaro sulla base del risultato dell'analisi effettuata in precedenza;

5. attacco chosen-ciphertext: diversamente dall'attacco chosen-plaintext, qul @ || crittoanalista a scegliere il testo cifrato con
lntenzione di decrittario e ottenere il testo in chiaro in suo possesso. Si tratta di una tipologia di attacco applicato in genere in
sistemi a chiave pubblica;
B, attacco adaptive-chosen-ciphertext: iniziando dal testo cifrato, la scelta di quest'ultimo viene madificata in base ai risultati
dell'analisi precedenta

Tratto de Sicurezza dei sistemi informatici, Apogeo. 2001 . Elaborazione Data Manager
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cettate e sostituite con altrettante chiavi pub-
bliche contraffatte, si concretizzera il maggio-
re pericolo derivante dall'utilizzo di tecniche di
crittografia a chiave pubblica, il cosiddetto at-
tacco markirrthe-middle.

Sulla carta si tratta di un meccanismo assal
semplice ed efficace. | pacchett IP in transita su
una LAN devono essere convertiti in pacchetti
gestibili per la rete locale stessa. Ethernet iden-
tifica le macchine con un indirizzo MAC di 48 bit
[Media Access Controllers). «’host attaccante
manda delle false reply ARP alle vittime, asso-
ciando allindirizzo IP del corretto destinatario il
proprio indirizzo MAC dirotta il flusso della co-
municazione verso di se. La decrittazione di una
chiave & pol guestione di tempo, inversamenta
proporzionale alla complessita della chiave stes-
say spiega Lorenzo Grillo, amministratore dele-
gata di Ubizen Italia (www.ubizen.com).

COME Tl TROVO LA CHIAVE

Intercettato il primo messaggio, il malin-
tenzionato cerchera di decrittarne il contenu-
to con la chiave pubblica di cui & entrato in
possesso, inviando a B un messaggio di rispo-
sta orittato con l'altra chiave intercettata, po-
tendo altresi modificare il contenuto del mes-
saggio per | propri scopi. Lattacco man-in-the-
middle, come rileva Giuliano Bertoletti, e-Se-
curity Manager di Intrinsic [www.intrinsic.it),
& la principale falla della crittografia a chiave
pubblica in generale: «Tutto dipende dal mo-
dello di sicurezza con cui si ha a che fare. La
domanda da porsi &: "Chi sono A e B e perche
vogliono comunicare privatamente?”. La rispo-
sta a questo interrogativo ci consentira di ot-
tenere validi indizi su come procederen.

La contromisura piti semplice & quella di
fare in modo che | soggetti coinvolt si scambi-
no, ad esempio telefonicamente, parti della
propria chiave pubblica. Se il riconoscimenta
delle vooi da parte di entrambi avra luogo sen-
za problemi la contromisura sortira l'effetto
desiderato. Tuttavia come rileva Yann Bongio-
vanni, presidente di Live Network Security
[www.Ins.it): «Per chi non usa la PKI, ma si
scambia | certificati usando |la posta elettroni-
ca, & buona prassi verificare telefonicamente
o per fax che il "fingerprint” [un valore esadeci-
male di quaranta cifre derivato dal certificato)
del certificato ricevuto/inviato corrisponda ef-
fettivamente». Qualora non ci sia corrispon-
denza di “fingerprint” si pud essere certi che il
certificato & stato sostituito o manipolato.

Tuttavia secondo Grillo le contromisure ri-
spetto a gquesto attacco sono piuttosto debaoli,
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sottolineando che gli stessi sistemi di Intru-
sion Detection «si limitano a rilevare I'attacco
senza riuscire pero ad evitarlo, || modo pid si-
curo per evitare gueste appropriazioni? Ltilliz-
zare un sistema a chiave privata RSA basato
su smart card, che evita il problema dello scam-
bio delle chiavi».

Seconda altri, il metodo pid efficace per
fronteggiare guesto genere di attacchi e guel-
lo di ricorrere ad una Trusted Third Party, la
Certification Authority, che, apponendo la pro-
pria firma, assicura la corrispondenza tra la
chiave pubblica contenuta nel certificato e |l
titolare dello stesso. «Adottando un approceio
maolto pit integrato allambiente delle PKI, la
soluzione Security Box utilizza | meccanismi che
danno le maggiori garanzie sull'identité del ti-
tolare di un certificato e quindi di una chiave
pubblica, necessari e non prescindibili nell'uti-
lizzo di tali tipi di tecnologie in ambito business:,
ci spiega Massimiliano Micucci, Product
Marketing Manager di Finmatica Advanced
Technologies (www.finmatica.com)]

Anche per BBA, la sicurezza & in relazione
alla difficolta di fattorizzare numeri malto grandi
sebbene nessuno abbia ancora dimostrato che
guesta sia I'unica tecnica efficace d'attacco

Lorenzo Grillo,
amministratore
delegato di Ubizen
Italia

Yann Bongiovanni,
presidente di Live
Network Security
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Inaltre & sermpre possibile che qualcuna metta
a punto una tecnica piu efficiente per fattoriz-
zare | pumeri; a questo proposito potremmo
citare le recenti brillanti intuizioni nella teoria
dei numeri, che stanno rendendo questa ope-
razione sempre meno complicata e conside-
rare che, solo nel 1977, un crittografo rileva-
va che la fattorizzazione di un numero a 125
cifre avrebbe richiesto 40 guadrillioni di anni,
mentre gia nel 1994 la stessa operazione (ma
su un numera a 129 cifre] & stata possibile
utilizzando l'idle time dei computer su Internet
in soli otto mesi.

D'altra parte il cosiddetto “time to break”,
vale a dire il termpo ritenuto necessario per viola-
re il meccanismo di crittografia a parita di chia-
ve, & di gran lunga maggiore nei sisterni basati
sulle curve ellittiche che non nel sistema a fatto-
rizzazione dei numeri primi come per |'algoritmao
RSA. «ll sistema a curve ellittiche ECC (Elliptic
Curve Cryptografy) con chiave lunga 106 hit of-
fre per esempio lo stesso “time to break” di un
sistema RASA con chiave a 512 bit. Aumentando
la lunghezza della chiave, questo rapporto a fa-
vore dellECC cresce; per esempio un ECC con
chiave a 210 bit ha il medesimo “time to break”
di un ASA a 2048 bit» asserva Molteni.

La stessa inarrestabile crescita della po-
tenza di caleolo dei sistemi & un'altra minaccia
costante alla robustezza di RSA, indipenden-
temente dal sistema di fattorizzazione adotta-
to. D'altra parte per gl utilizzatori di RSA la
contromisura pio efficace rimane tuttara quel-
la di aumentare la grandezza delle chiavi. Per-
ci0 se le capacita di calcolo sono raddoppiate
negli ultimi 18 mesi, la creazione di una chiave
pubblica che sia un trilione di volte pit difficile

LA SICUREZZA? DIPENDE

La sicurezeza comprenda un insieme di attivitd complesse, che vanno
dallanalisi e indmviduaziona delle vulnerabilita alla definizione dei rischi
procedurah organizzativi e tecnologict accettabill, passando attraverso la
definizioni di cosa proteggere e da chi, nonché delle linee guida per la tutela
del patrimonio aziendale e delle attivita di selezione del software in grada di
soddisfare i requisiti di sicurezza nichiesti. || prodotto deve poi essere
implermentato, manutenuto e gestito periodicamente nel tempo. |l tutto sanza
dmenticare l'mportanza della verifica mediante controlil puntual dei livelli di
sicurezza e defle linee guida stabilite.

Una tale serie di operazioni potrebbe indurre a chiedersi: "Ma da dove iniziare?".
Mon & importante seguire la catena dallinizio alla fine, sottolineano |
responsabill di Met Sogeda [www.metsogeda.it], poicheé maolto dipende dalla
situanone del clente, dalle politiche di sicurezza gia implementars o della
necessita di eliminare un virus.

Resta comungue chiaro che @ impossibile reggiungers |a sicurezza totale,
anche perche || fattore umano & pit critico In un sisterna di sicurezza, 8 molto
dipende dalla criticita del business di un'azienda e dal budget disponibile.
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da fattorizzare dovrebbe rappresentare una
buona difesa.

RSA effettua calcoli che richiedono tempi
differenti, Partendo da guesta constatazione
chi attacca potrebbe, in teoria, utilizzare le ri
levazioni relative alle differenze di durata nelle
computazioni effettuate dal sistema per tenta-
re di calcolare la chiave privata. Siama di fron-
te a un attacco passivo in quanto limitato al
maonitoraggio dei tempi di calcolo impiegati da
REA. La contromossa pit intuitiva & guella di
mascherare in modo temporaneo con qualche
stratagermma la disponibilita di questi dati che
saranno in un secando tempo recuperati con-
sentendo ai calcoli effettuati da ASA di impie-
gare una quantita di tempo random.

Consideriamo ora |'esempio di un'azienda
che distribuisca la versione aggiornata di un
software conosciuto di cui non sia |a legittima
licenziataria e al cui interno sia stato celato un
troian. Posto che lignaro utilizzatore installi il
programma e si connetta a Internet, il softwa-
re potrebbe a questo punto aprire automati-
camente una porta che consenta l'accesso al
sistemna. Accedendo al file system lintrusore
si trova nella condizione di leggere tutti | mes-
saggi non crittografati, Un trojan pia evoluto
potrebbe essere incorporato in un software
che offra una maggiore facilita di utilizzo di PGP
Il programma potrebbe funzionare benissimo
e tutto potrebbe sembrare a posto, ma con-
termporaneamente potrebbe registrare |a pas-
sphrase della chiave privata collegarsi al mo-
dem e inviare il tutto a qualcuno. Anche il codi-
ce sorgente di PGP pud essere facilimente
modificato. Come abbiamo visto un malinten-
zionato pud inserire Una back door e lasciare ||
programma in balia di qualche sito sulla rete.
Il trucchetto perd pud essere facilmente sco-
perto controllando I'hash MD5S sul codice com-
pilato; |a pigrizia in questo & un ottimo indica-
tore delle probabilita di successo.

La cancellazione sicura dei file e |e tecni-
che di encrypting disk sono probabilmente tra
le misure di sicurezza pit efficaci utilizzando
PGR Per la cancellazione, 'unico problema ri-
guarda i file di grosse dimensioni che spesso
richiedono tempi non trascurabili per sovra-
scrivere pid volte | settori del disco interessa-
ti. «La creazione di una partizione virtuale c-
frata appoggiata sul (e non integrata nel] file-
system fisico crea sprechi di spazio, poiché
viene allocato all'atto della creazione. Inoltre
se sul disco fisico si rovinano alcuni cluster, &
probabile la perdita dei dati. Ma il vero proble-
ma & che non & possibile cifrare I'unita C:\ che



& guella in cui la maggior parte dei programmi
creano | file temporaneiy rileva Bertoletti.

CRITTOANALISI FORTE

Fassiamo ora a discutere di alcuni dei pro-
blemi che possono sorgere nella crittografia. In
prima battuta possiamo in qualche modo ribadi-
re che tutti gl algoritmi di crittografia presenta-
no vantaggi e svantaggi e percio non e poassibile
dire quale sia migliore di tutti gli altri. In termini
di velocita alcuni sono pil efficienti se implemen-
tati in dispositivi hardware, altri al contrario sof-
tware; altri ancora assorbendo meno risorse e
quantita di memoria si prestano meglio ad esse-
re impiegati su piattaforme con limiti particolari
quali ad esempio le smartcard.

Abbiame gia rilevato che la natura degi
attacchi & strettamente correlata alle caratte-
ristiche dellalgoritmo adottato, Occupiamaci
agllora del madao in cui lo si implementa. A que-
sto proposito un buon punto di partenza é rite-
nere la memorizzazione segreta in un punto
facile da violare una pessima idea per alcuni
buoni mativi; utilizzando poniamo il 3-0ES la
chiave sembrerebbe sempre semplice da at-
taccare. Niente di pit sbagliato: la memarizza-
zione in locale nei PC dei segreti & impossibile
senza un altro segreto. In breve: utilizzando
una chiave conosciuta il miglior algoritmao di-
sponibile & inutile. Per |a crittografia, affinché
raggiunga il suo obiettivo, & fondamentale co-
dificare le informazioni da tenere segrete con
un altro segreto; con un piccolo problema: in
genere gli utenti non riescono facilmente a
MEemorizzare una nuova password e per que-
sto chiedono all'applicazione client di ricorda-
re per loro la password.

Un secondo problema sollevato da una cat-
tiva implementazione della crittografia & rap-
presentato dal segreto universale. || segreto
universale si determina guando | prodotti che
contengono algoritmi sono autorizzati a dialo-
gare senza doversi scambiare chiavi di sessio-
ne autenticate; disposte cosi le cose la viols-
zione & solo una questione di tempo.

Per esempio l'algoritmo DVD (Digital Versati-
le Disk] infranta nel settembre 1993 si awsleva
di un algoritmo a 40 bit detto CSS [Content
Scrambling System). || problema del segreto
universale in questo caso in relazione all'algorit-
mo G55 e che possedendo il codice di sbloceo
del lettore DVD diventa possibile decodificare tutti
I DVD posseduti. Altri esempi nel quali il segreto
universale rappresenta un problema sono dati
dalle schede DSS (Digital Satellite System] e
smart card con valore memorizzato,

SICUREZZA

Il processo di degrado o di tendenza al di-
sordine rappresenta nella formulazione di
Merrism-Webster il concetto di entropia. In
relazione alla crittografia il postulato genera
una considerazione tanto semplice quanto inat-
taccabile: I'algoritmo pid robusto diventera
completamente inutile se 'utente utilizzera una
password risibile. Si considerino Steganos Il o
ancora PGR applicativi entrambi che pur utiliz-
zando algoritmi forti si affidana alle password
decise dall'utente la cui robustezza e diretta-
mente proporzionale alla lunghezza dei bit adot-
tata per una chiave crittografica.

Praticamente ogni giorna si verificana at-
tacchi brute force contro i sistemi crittografici
[per una definizione di attacco a forza bruta &
possibile consultare il seguente link:
www. tuxedo.org/esr/jargon/html/entry/
brutefarce. htmi).

L'utilizzo della forza bruta si esplicita attra-
verso |a prova di tutte le combinaziani possibili
di chiave allinterno di uno spazio prestabilito
fino all'identificazione di quella corretta, opera-
zione guesta che potrebbe richiedere tempi
esageratamente lunghi. Come detta, attacchi
di questo genere sono sferrati con frequenza
impressionante ma non sempre con fini dolo-
si. E possibile infatti che il network engineer di
un'azienda per garantire la conformita collaudi
le policy della propria azienda servendosi di
applicativi quali LOphtCrack per le pw di NT/
2000/XP oppure Crack e John The Hipper
per quelle di Unix. Oppure si pud ricarrere a
dispositivi hardware dedicati.

Una delle lezioni che si imparano osservan-
do | guru della crittografia & che non ci si do-
vrabbe fidare degli algoritrmi segreti. Sebbene
quelli disponibili pubblicamente debbono esse-
re considerati inaffidabili se non superano anni
di attacchi condotti da teste d'uovo, & impor-
tante sapere che se un algoritmo & senza dub-
bio particolare non riceve soverchia attenziane
da parte degli esperti e non lo attaccana.

Ideare un algoritmo forte che superi i test
pit sofisticati e in grado di resistere ad anni di
attacchi soprawivendo alle sempre pit dure
aggressioni crittoanalitiche, lo si sara intuito,
naon & un'impresa facile. La storia in tal senso
paria chiaro: poche persone ci sono riuscite &
ragoiungendo quasi sempre solo successi par-
ziali. D'alftra parte sebbene la quantita di perso-
ne in grado di vialare un algaritmo di crittogra-
fia sia destinata presumibilmente ad aumenta-
re, il loro numero rimane ancora piuttosto limi-
tato considerando che la competenza richiesta
@ almeno pari a quella degli autari. DM




